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«ОСТОРОЖНО ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО!»

Прокуратура Катангского района предупреждает! В случае если Вам пришло неожиданное сообщение по поводу карты, в котором Вам предлагается срочно связаться с Банком России или другим банком, полицией и т.п. РЕКОМЕНДУЕМ связаться по телефону, указанному на банковской карте со службой поддержки Банка и сообщить  о полученном сообщении. 
НЕ звоните по номеру телефона, который указан в сомнительном сообщении. 
ЧТОБЫ НЕ ОКАЗАТЬСЯ ЖЕРТВОЙ МОШЕННИКОВ НЕОБХОДИМО ЗНАТЬ СЛЕДУЮЩЕЕ:

- сотрудники любого банка никогда НЕ просят сообщить данные Вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются Ваши данные;
– не при каких обстоятельствах НЕ сообщать данные Вашей банковской карты, а так же секретный код на оборотной стороне карты;
– хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;
– НЕ сообщать пин-код третьим лицам;
– остерегаться «телефонных» мошенников, которые пытаются ввести Вас в заблуждение;
– избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто СБРОСЬТЕ ЗВОНОК;
– ВНИМАТЕЛЬНО ЧИТАЙТЕ СМС сообщения приходящие от банка;
– никогда и никому НЕ сообщайте пароли, и секретные коды, которые приходят Вам в СМС сообщении от банка;
– помните, что только МОШЕННИКИ спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;
– сотрудники банка никогда НЕ попросят Вас пройти к банкомату;
– если Вас попросили пройти с банковской картой к банкомату, то                          ЭТО МОШЕННИКИ;
– НЕ покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
– никогда НЕ переводите денежные средства, если об этом Вас просит сделать Ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у Вас деньги;
– в сети «Интернет» НЕ переходите по ссылкам на неизвестные сайты;
– действуйте обдуманно, не торопливо, помните, что «БЕСПЛАТНЫЙ СЫР ТОЛЬКО В МЫШЕЛОВКЕ».




ПРЕСТУПЛЕНИЕ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

В соответствии с действующим уголовным законодательством Российской Федерации действия, совершаемые в сфере информационных процессов и посягающие на информационную безопасность, предметом которых являются информация и компьютерные средства, являются преступлением в сфере компьютерной информации.
	В соответствии со статьей 274.1 УК РФ предусматривается ответственность за неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации. 
Создание, распространение и/или использование компьютерной информации, заведомо предназначенных для неправомерного воздействия на информационную инфраструктуру Российской Федерации также является уголовно-наказуемым деянием. За данные действия предусмотрено наказание в виде принудительных работ на срок до 5 лет с ограничением свободы, либо лишением свободы на срок от 2 до 5 лет со штрафом от 500 тысяч рублей до 1 млн. рублей. 
Действия, направленные на неправомерный доступ к охраняемой компьютерной информации с использованием вредоносных компьютерных программ и заведомо предназначенных для неправомерного воздействия на критическую информационную инфраструктуру Российской Федерации, могут  повлечь более строгое наказание – лишение свободы на срок до 6 лет.
Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации, в случае причинения вреда критической информационной инфраструктуре Российской Федерации наказывается принудительными работами на срок до 5 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 3 лет либо без такового, либо лишением свободы на срок до 6 лет.
Совершение всех вышеперечисленных действий группой лиц по предварительному сговору, организованной группой либо с использованием служебного положения наказывается лишением свободы до 8 лет. А в случае, наступления тяжких последствий – до 10 лет.
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