ОСТОРОЖНО МОШЕННИКИ !

Для общения с потенциальной жертвой мошенники используют либо SMS, либо телефонный звонок.
SMS – это мошенничество «вслепую»: такие сообщения рассылаются в большом объёме – в надежде на доверчивого получателя.
Телефонный звонок позволяет манипулировать человеком при разговоре, но при таком общении можно разоблачить мошенника правильным вопросом.
Цель мошенников – заставить Вас передать Ваши денежные средства «добровольно».
Для этого используются различные схемы мошенничества. Изъятие денежных средств может проходить разными способами. Вас попытаются заставить:
1. Передать деньги из рук в руки или оставить в условленном месте.
2. Приобрести карты экспресс-оплаты и сообщить мошеннику коды карты.
3. Перевести деньги на свой счёт и ввести специальный код.
4. Перевести деньги на указанный счёт.
5. Позвонить на специальный телефонный номер, который окажется платным, и с Вашего счёта будут списаны средства.
Мошенники очень хорошо знают психологию людей. Они используют следующие мотивы:
· Беспокойство за близких и знакомых.
· Беспокойство за свой телефонный номер, счёт в банке или кредитную карту.
· Желание выиграть крупный приз.
· Любопытство – желание получить доступ к SMS и звонкам других людей.
Чтобы противодействовать обману, достаточно знать о существовании мошеннических схем и в каждом случае, когда от Вас будут требовать перевести сумму денег, задавать уточняющие вопросы.
Телефонные мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что им говорят, и выполняют чужие указания.
Ваш спокойный тон, уверенные вопросы отпугнут злоумышленников.
	ВАШИ ДЕЙСТВИЯ:
· Пометьте значком или другим способом в своей телефонной книжке мобильного телефона номера всех своих родственников, друзей и знакомых;
· не реагируйте на SMS без подписи с незнакомых номеров;
· внимательно относитесь к звонкам с незнакомых номеров.
Обо всех фактах мошенничества необходимо незамедлительно сообщить сотрудникам полиции, ЕДДС по номерам:
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